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基于模糊 Petri网的网络风险评估模型 

高翔，祝跃飞，刘胜利，费金龙，刘龙 

(解放军信息工程大学 数学工程与先进计算国家重点实验室，河南 郑州 450002) 

摘  要：针对网络安全风险评估过程中存在的复杂性，以资产、脆弱性和威胁为安全评估的关键因素，建立安全

分析的层次化评估指标体系。引入可信度概念，提出了一种基于模糊 Petri 网的安全风险评估模型以及模糊推理

算法，同时结合层次分析法，采取定性与定量分析相结合的方法进行安全评估。实例分析表明：与传统的综合风

险评估方法相比，基于模糊 Petri 网的风险评估方法给出的结果更加准确和科学。因此，该方法更适合应用于实

际的网络系统风险评估中。 
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Risk assessment model based on fuzzy Petri nets 

GAO Xiang, ZHU Yue-fei, LIU Sheng-li, FEI Jin-long, LIU Long 

(State Key Laboratory of Mathematical Engineering and Advanced Computing, PLA Information Engineering University, Zhengzhou 450002, China) 

Abstract: Aiming at the complex in the process of network security risk assessment, the asset, vulnerability and threat 

were used as the major factors in security assessment to establish the hierarchical index system for security assessment. 

The concept of credibility was introduced, and the security risk assessment model and fuzzy reasoning algorithm based 

on fuzzy Petri net were also proposed, making use of fuzzy Petri nets method joined together with the AHP to analyze the 

question, and combining qualitative analysis and quantitative analysis together. The example analysis shows that the ob-

tained results are more accurate and scientific compared with traditional assessment methods. Therefore, this method is 

an effective network system risk assessment method. 
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1  引言 

随着微博、社交网络和即时通信的普及与发

展，互联网信息日益纷繁庞杂，网络信息的安全问

题变得十分突出。为了保证网络系统的正常运行，

需要对网络进行风险评估，主动发现安全隐患，根

据评估结果采取对应的措施以减少经济损失。安全

风险评估是指从风险管理角度，运用定性及定量的

分析方法和手段，系统地分析信息、信息系统资产

所面临的人为和自然的威胁，以及这些威胁事件一

旦发生可能造成的危害程度[1]。而对网络系统进行

建模与分析是网络安全风险评估中一种行之有效

的方法。 

目前，基于模型的风险评估方法已取得了一些

成果。常见的模型有攻击图模型[2]、博弈模型[3]、

攻击树模型[4]、威胁传播模型[5]，从不同角度分析

和评估系统安全反映了网络系统的状态变化，但这

些模型存在一定的问题，例如：1)在评估中存在模

糊因素不便统计；2)不适于对经验知识进行建模与

推理；3)不易通过模型进行仿真从而分析系统的性

能；4)缺乏直观的图形实现方法。相比之下，Petri

网作为一种基于图形的数学建模工具，由于具有直

观形象的特点，适合于描述异步、并行的系统而被

广泛地应用于信息系统建模分析和性能评价。但是
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传统 Petri网不能有效描述评估指标的模糊性，而模

糊 Petri网(FPN)

 [6]是基本 Petri网的扩展，容易处理

评估指标的不确定性和模糊性，所以能够较好地对

模糊知识建模和推理。 

在对网络风险评估的不确定性、模糊性的推理

判断中，由于模糊 Petri网更符合人类的思维和认知

方式，并且具有较好的并行处理能力，所以用模糊

Petri 网描述和分析风险事件的模糊性和并发性具

有广泛的意义。本文提出了一种基于模糊 Petri网的

网络安全风险评估模型，将风险评估看作是多个阶

段动态决策的模糊知识推理过程，并在每一阶段建

立基于模糊 Petri网的安全评估体系。给出了一种基

于模糊 Petri 网的系统风险模糊推理算法（SRFRA, 

system risk fuzzy reasoning algorithm based on fuzzy 

Petri net），同时结合层次分析法[7]，定性与定量分

析相结合地进行网络安全评价。另外，通过分析风

险因素事件的可信度，使评估结果更加准确和客

观，在一定程度上避免了传统评估方法存在的主观

性和片面性问题。 

2  网络安全风险评估指标体系 

2.1  评估准则 

在网络安全风险评估中，构建评估指标体系是

最为关键的环节，它将直接影响评估的全面性、合

理性及有效性，但影响网络安全程度的各种因素存

在不确定性的问题，为此必须进行深入分析以确定

它们在安全评估中的相对重要性。 

影响网络系统安全的因素有资产的影响、脆

弱性的严重程度和威胁的破坏程度等[8]。其中，

对资产的影响主要指信息系统数据资产和物理资

产由于意外操作或者自然灾害所造成的破坏，且

资产越重要，影响程度越大；脆弱性的严重程度

主要指系统中的缺陷能够增加系统被攻击的可能

性，且资产的脆弱性严重程度越高，被威胁利用

造成的危害就越大；威胁的破坏程度主要指由于

非授权的操作对信息系统资产保密性、完整性和

可用性的影响程度，这里的威胁主要来自于人员，

如网络攻击。这里将资产分析、脆弱性分析和威

胁分析的相关结果作为网络安全风险评估的基本

准则。 

2.2  指标体系的构建 

由于网络安全风险评估的复杂性，本文将该

问题分解成若干部分，形成不同的层次，同一层

次的元素对下一层次的某些元素起支配作用，同

时它又受到上面层次元素的支配。如图 1 所示，

网络安全风险评估体系由影响因素事件构成，共

分为 3 层。最高层为一级指标（即网络安全风险

评估），目的是获得系统的风险评估值和风险等

级；中间层为二级指标（即风险评估的 3个准则：

资产分析、脆弱性分析和威胁分析）；最下层为三

级指标（即要考虑的风险因素事件），本文建立了

9个三级指标。 

 

图 1  网络安全风险评估体系 

3  FPN 评估模型及推理算法 

3.1  相关定义 

定义 1  模糊 Petri网可以描述为一个九元组 

 ( , , , , , , , , )FPN P T D F W R M= IN OUT  

其中，
1 2

{ , , , }

n

P p p p= … 是库所的有限集合；
1

{ ,T t=  

2

, , }

n

t t… 为变迁的有限集合；
1 2

{ , , ,D d d= …  }

n

d 为

命题的有限集合； : P T→IN 为变迁输入矩阵，
{ }

ij

α=IN ， {0,1}

ij

α ∈ ，当
i

p 是
j

t 的输入时， 1

ij

α = ，

当
i

p 不是
j

t 的输入时， 0

ij

α = ； :TOUT P→ 为变

迁输出矩阵， { }

ij

β=OUT ， {0,1}

ij

β ∈ ，当
i

p 是
j

t 的

输出时， 1

ij

β = ，当
i

p 不是
j

t 的输出时， 0

ij

β = ；

: [0,1]F T → 表示变迁的可信度函数，每个变迁都有

相应的可信度， ( )

j j

F t µ= ( 1,2, , )j m= … ，
j

µ 表示

模糊规则
j

t 的置信度； : [0,1]W P → 表示库所
i

p 的可

信度函数， ( ) { }

i i

W p w= ， 1,2, ,i n= … ； :R P D→ ，

相关函数，表示库所到命题的映射，即库所对应的命
题； (0)M 是n q× 阶的初始状态矩阵，其元素 0

ij

m 是
i

p

在 j等级的初始状态值，n q× 表示n个库所在q个等

级中的状态， ( )kM 为发生了 k次变迁后的状态矩阵。 
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定义 2  根据经验或一段时期观察值判断一个事

物或现象的可信程度期望值称为可信度。命题的
可信度

n

w 可表示为 ( )CF e ；规则的可信度
j

µ 可表

示为 ( , )CF h e ，即表示当前提条件 e所对应的证据

为真时，它对结论 h为真的支持程度。 h的计算

公式为 

 ( ) ( , ) max(0, ( ))CF h CF h e CF e= ·  (1) 

定义 3  设 A是论域U 上的一个集合，其特征函
数表示为 ( ) : [0,1]A x Uµ → 。对 ,x U∀ ∈ ( ) [0,1]A xµ ∈

是一个其元素 x属于 A的程度的一个函数，称为隶属
函数。由此上述命题的可信度

i

w 和规则置信度
j

µ 都

可以由隶属函数来刻画，其取值范围为[0,1]。 

定义 4  风险等级评价矩阵Q，设评估矩阵为

(10,8,6,4,2)=Q ，其中，10 表示风险等级为“高”；

8 表示风险等级为“较高”；6 表示风险等级为“中”；

4 表示风险等级为“较低”；2 代表风险等级为“低”。 
3.2  模糊产生式规则的 FPN 表示 

模糊 Petri 网为模糊产生式规则建立了一个直

观的图形化模型，同时也为模糊推理建立了结构化

的推理机制。FPN的每个变迁对应一个规则，这里

表示评估状态的改变，变迁的输入库所和输出库所

分别表示规则的前提条件和结论命题，这里可以表

示评估指标状态。 

模糊产生式规则的一般形式为 
Type1  如果 

1 1

( )d w 与
2 2

( )d w 与…与 ( )

n n

d w ，那

么 ( )( )

g g j

d w CF µ=  

Type2  如果
1 1

( )d w 或
2 2

( )d w 或…或 ( )

n n

d w ，

那么 ( )( )

g g j

d w CF µ=  

其中，
1 2

, , ,

n

d d d… 表示一组前提，
g

d 表示若干结论，

1 2

, , , ,

n g

w w w w… 是命题的可信度， [0,1]

j

µ ∈ 是规则

的置信度。以上 2 类模糊推理规则可用图 2、图 3

的 FPN模型来表达。以上目标命题的可信度可通过

图 2和图 3 求解，本文拟采用第二类模糊推理规则

计算目标命题的可信度。 

 
图 2  第 1类模糊产生式的 FPN模型 

 
图 3  第 2类模糊产生式的 FPN模型 

 
1

1 2

min( , , , )

g n

w w w wµ µ µ= …  (2) 

 
2

1 1 2 2

max( , , , )

g n n

w w w wµ µ µ= …  (3) 

3.3  权重系数计算 

将层次分析法用于相关权重系数计算，其计算

步骤如下。 

1) 由专家逐层对两两元素进行比较，根据 1～9

比例标度法确定其相对重要度，建立判断矩阵

11 12 1

21 22 2

1 2

n

n

n n nn

a a a

a a a

a a a

 

 

 

 

 

 

…

…

〓

…

，
ij

a 表示要素
i

a 对要素
j

a 的相对重

要度。 
2) 根据方根法计算各元素的相对权重

1

( ,W=W  

2

, , )

n

W W… 。其中，
1 2

n

i i i in

m a a a= …   

 

1

i

i

n

i

i

m

W

m

=

=

∑

 (4) 

计算矩阵的最大特征根为 

 1 1 2 2

max

1

n

i i in n

i i

a W a W a W

nW

λ
=

+ + +=
∑

…
 (5) 

3) 计算判断矩阵的一致性指数CI。 

 max

1

n

CI

n

λ −=
−

 (6) 

其中， n为判断矩阵的阶数，若 0.1CI ＜ ，表明矩

阵一致性成立。 
3.4  模糊推理算法  

定义 5  在图 3中，也可以用
j

ν 表示变迁
j

t 的置

信度，表示各个条件命题影响目标命题的权重，且满
足

1 2

1

n

ν ν ν+ + · · · + = ，0 1

j

ν＜ ＜ ( 1,2, , )j n= · · · 。 

设 A、B、C、E 均为 n q× 阶矩阵，D为 n维向

量，则  

加法算子⊕： max( , )

ij ij ij

a b= ⊕ ⇔ =C A B C  (7) 
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 直乘算子⊗：
ij i ij

e d b= ⊗ ⇔ = ×E D B  (8) 

在给出相关定义的基础上，本文提出了一种

模糊推理算法 SRFRA，在对系统进行安全评估

时，影响系统安全的各因素事件转换为 FPN的库

所，而评估状态转变的过程转换为 FPN的变迁。

具体实现如下。 

系统风险模糊推理算法(SRFRA) 

将网络安全风险评估体系转变为模糊 Petri网，

由模糊 Petri网的定义可以求出输入矩阵 IN和输出

矩阵OUT ，通过专家评价以及层次分析法可确定
初始状态矩阵 (0)M 、变迁的置信度向量 { }

j

ν=V 。

这里，矩阵 (0)M 中元素 0

ij

m 表示事件
i

p 在风险等级

j的初始状态，置信度
j

ν 表示系统中各个因素事件

影响系统安全的权重。 

输入：输入矩阵 IN，输出矩阵OUT，置信度
向量V ，评价矩阵Q，初始状态矩阵 (0)M  

输出：系统风险评估值 

Step1  令 0k = ，变迁输入因素为真的可信度
为 T

( )kIN M ，变迁触发后输出库所的可信度为

⊗V OUT。 

Step2  计算变迁发生后的下一个状态：
T

( 1) ( ) [ ][ ( )]k k k+ = ⊕ ⊗M M V OUT IN M 。 

Step3  若 ( 1) ( )k k+ ≠M M ，令 1k k= + ，转

Step2。 
Step4  如果 ( 1) ( )k k+ =M M ，则停止计算。 

Step5  计算各库所事件的评价指标 F=M(k)QT，

其中，F为n维向量，该向量的最后一个元素对应系
统的一级评价指标，表示为

n

f 。 

Step6  调用事件可信度推理子算法可得
g

w ，

计算系统综合风险评估值
n g

S f w= 。 

在该算法中，系统的综合风险评估值由事件发

生的可信度
g

w 与其相应的评价指标
n

f 共同决定。同

理，各指标的风险评估值可由类似方法求出。推理

算法中采用了矩阵运算，充分地利用了模糊 Petri网

的并行处理能力，推理过程更加简单和易于实现。 

事件可信度推理子算法 
定义 6  npw集合，存放所有库所名和库所的可

信度，存放格式为 

 
1 1 2 2

{ , , , , , , }

n n

npw p w p w p w= …  

定义 7  nbf 集合，存放模糊规则的置信度、变

迁的直接输入库所名 ( )

j

BP t 和直接输出库所名

( )

j

FP t ，存放格式为 

1 1 1 2 2 2

{ , ( ), ( ), , ( ), ( ), ,ubf BP t FP t BP t FP tµ µ= …  

, ( ), ( )}

n n n

BP t FP tµ  

定义 8  nps集合，存放开始库所名集合，存放

格式为 

 
1 2

{ , , , }

s s ss

nps p p p= …  

输入： npw集合， nbf 集合， nps集合 

输出：目标事件可信度
g

w  

Step1  令 1l = ，m为 nbf 集合中
j

t 的个数，

END为结束标志。 
Step2  取出 nps中的第 l个库所名

s

p 。 

Step3  若 ( )

s

p = END ，输出推理结果，算法

结束。 
Step4  For (int 1; ;j j m j= ≤ ++) 

a)    If ( ( ))

s j

p BP t∈  

b)     { ( )

g j

p FP t← ； 

c)      ( )

g s j

w w p µ← · ； 

d)      If ( 0)

g

w = ，即当目标库所
g

p 的可信

度值未知时； 
e)      ( )

g g

w p w← ； 

f)      Else ( ) max( , ( ))

g g g

w p w w p← }。 

Step5  若
g

p nps∉  将
g

p 插入到 nps集合的结

束标志前。 

Step6  令 l ++，转 Step2。    
3.5  算法复杂性分析 

基于 FPN评估模型的系统风险模糊推理算法
(SRFRA)的关键是库所下一状态公式： ( 1)k + =M  

T

( ) [ ][ ( )]k k⊕ ⊗M V OUT IN M 以及目标事件可信

度
g

w 的求解。这里， ( )kM 为 | |P q× 阶矩阵，IN和

OUT为 | | | |P T× 阶矩阵，其中， | |P 为 FPN 模型

中库所的个数， | |T 为变迁的个数， q代表风险评

价的等级。易知在该公式中共进行了 2次矩阵相乘
计算，因此其时间复杂度为 (| | | | | |O T P q P× × + ×  

| | )T q× 。另外，易求得子算法的时间复杂度为

( )O ml 。分析可见，整个算法的复杂度可以满足系

统风险评估的需求。 

4  实例分析 

4.1  实验描述 

为了验证该模型和推理算法的可行性，以某大

学校园网为例，由相关部门提供的资料对其进行网
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络安全风险评估。首先建立风险层次评估指标体

系，如图 1所示。 
4.2  模型构建与计算过程 

Step1  构建 FPN 模型。根据模糊 Petri 网的

定义，用命题 d

1

、d

2

、d

3

、d

4

、d

5

、d

6

、d

7

、d

8

、d

9

、

分别表示规则的前提条件，d

a

、d

b

、d

c

、d

g

表示目
标状态。其中，

1

d 表示通信与计算服务；
2

d 表示

信息和数据；
3

d 表示设备和设施；
4

d 表示设计和

规范的脆弱性；
5

d 表示实现的脆弱性；
6

d 表示操

作和配置的脆弱性；
7

d 表示信息和资源的破坏；
8

d

表示信息的篡改；
9

d 表示信息的泄露；
a

d 表示资

产分析结果，判断资产易遭受破坏的可信度；
b

d 表

示脆弱性分析结果，判断系统中存在脆弱性的可信
度；

c

d 表示威胁分析结果，判断系统面临威胁的

可信度；
g

d 表示最终的系统安全分析结果，判断

系统总体存在风险的可信度。 

已知模糊产生式规则如下： 
R1：如果

1 1

( )d w 或
2 2

( )d w 或
3 3

( )d w ，那么
a a

( )d w ；  

R2：如果
4 4

( )d w 或
5 5

( )d w 或
6 6

( )d w ，那么
b b

( )d w ； 

R3：如果
7 7

( )d w 或
8 8

( )d w 或
9 9

( )d w ，那么
c c

( )d w ； 

R4：如果
a a

( )d w 或
b b

( )d w 或
c c

( )d w ，那么
g g

( )d w ； 

根据网络安全风险评估指标体系以及专家规

则，同时结合层次分析法可得其对应的 FPN模型如

图 4所示。 

 
图 4  网络安全风险评估体系的 FPN模型 

Step2  计算因素事件发生的可信度。根据专家

知识库，可令上述规则中命题的可信度分别为

1

0.6w = ，
2

0.7w = ，
3

0.9w = ，
4

0.5w = ，
5

0.8w = ，

6

0.6w = ，
7

0.7w = ，
8

0.9w = ，
9

0.8w = 。变迁
1

t ～
12

t

表示相对应因素事件对网络系统安全的影响，令规
则变迁的规则置信度

j

µ 为 { } {0.8,0.7,0.6,0.5,

j

U µ= =  

0.6,0.8,0.4,0.5,0.3,0.8,0.5,0.6}，求取命题
a

d 、
b

d 、

c

d 、
g

d 的可信度
a

w 、
b

w 、
c

w 、
g

w 。 

将上述数据用于作者的推理算法进行实例推
理，可得命题

a

d 的
a

0.54w = ，说明资产存在风险，

可信度为 0.54。命题
b

d 的
b

0.48w = ，说明系统中存

在脆弱性弱点，可信度为 0.48。命题
c

d 的
c

0.45w = ，

说明系统面临网络威胁，可信度为 0.45。目标命题

g

d 的
g

0.432w = ，说明该系统总体存在风险的可信

度为 0.432。 

Step3  求解评价指标。根据输入输出矩阵定义

可得输入矩阵 IN和输出矩阵OUT，安全评估指标

体系中指标的评估向量可由专家评判法确定。例

如，由专家对风险因素的概率评价，得到三级指标
因素的事件

1

P的风险评估向量如表 1所示。 

表 1 P

1

风险等级区间量化表 

评估等级 评估向量 

高(8～10) 0.2 

较高(6～8) 0.2 

中(4～6) 0.2 

较低(2～4) 0.3 

低(0～2) 0.1 

 
依照以上方法，可确定每个三级指标的风险评

估向量，通过分析历史数据得到 FPN 各库所的初始
标识 (0)M 。 

 

0.2 0.2 0.2 0.3 0.1

0.0 0.4 0.2 0.3 0.1

0.4 0.4 0.1 0.1 0.0

0.1 0.2 0.4 0.2 0.1

0.1 0.3 0.3 0.2 0.1

0.4 0.4 0.1 0.1 0.0

(0) 0.0 0.0 0.1 0.5 0.4

0.1 0.1 0.4 0.4 0.0

0.0 0.1 0.4 0.3 0.2

0.0 0.0 0.0 0.0 0.0

0.0 0.0 0.0 0.0 0.0

0.0 0.0 0.0 0.0 0.0

0.0 0.0 0.0 0.0 0.0

=M

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

各指标之间的权重（即变迁的置信度向量V ）

可以采用层次分析法进行计算。例如，求解三级指
标

1 2 3

, ,P P P 的权重系数，采用1 ～ 9比例标度法建立
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判断矩阵 R。 

 

1 2 7 / 4

1/ 2 1 5 / 3

4 / 7 3/ 5 1

 
 
  
 

 

根据 3.3 节的式(4)可得：
(0.481,0.298,0.222)=W

，

即
1

0.481v = ，
2

0.298v = ，
3

0.222v = ，由式(5)求得

矩阵的最大特征根为
max

3.046λ = ，由式(6)求得一

致性指标为 0.023 0.1CI = ＜ ，表明判断矩阵一致性

成立。由上述方法可得各变迁的置信度向量为： =V  

{0.481, 0.298, 0.222, 0.248, 0.448, 0.304, 0.362, 0.199, 
0.439, 0.474, 0.306, 0.220}。 

由推理算法进行程序迭代得到最终的 ( )kM 。 

0.200 0.200 0.200 0.300 0.100

0.000 0.400 0.200 0.300 0.100

0.400 0.400 0.100 0.100 0.000

0.100 0.200 0.400 0.200 0.100

0.100 0.300 0.300 0.200 0.100

0.400 0.400 0.100 0.100 0.000

(2) (3) 0.000 0.000 0.100 0.500 0.400

0.100 0.100 0.400

= =M M

0.400 0.000

0.000 0.100 0.400 0.300 0.200

0.185 0.304 0.178 0.256 0.078

0.191 0.301 0.264 0.170 0.007

0.020 0.064 0.291 0.392 0.233

0.151 0.251 0.230 0.261 0.091

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

由最终的矩阵推理结果可得该校园网综合风

险的评判向量为 

 (0.151 0.251 0.230 0.261 0.091)  

通过加权平均可得目标事件的评判指标为 6.12。 

Step4  风险值的综合集成。上述评判指标与

目标事件的可信度
g

w 相乘，即为系统的综合风险

评估值：2.643 8，所以根据该值可判断该系统综

合风险等级为“较低”，结果和实际安全状况相

符。同理，由各个风险因素事件的可信度以及评

价指标可以求出相应的风险评估值和风险等级。

最后得出结论：该校园网面临的综合风险影响不

大，其中，数据和设备资产相对严重，应该加强

安全防御；风险程度可以接受，暂时不需要准备

下次评估。 

4.3  结果分析与比较 

以上述评估结果为例，将本文提出的评估方法

与传统的综合评估方法进行比较和分析。传统的基

于层次分析法的综合评估方法[9,10]是将各个评估

指标的评估结果进行综合，得到最终评估结果，但

评估结果往往不够准确，这是由于其仅考虑了评估

指标本身，而忽略了评估指标所对应因素事件发生

的可信度。本文提出的方法综合考虑了各种因素，

通过推理可得目标事件的可信度和相应的评价指

标，而二者之积为系统的风险评估值，从而在一定

程度上避免了主观性问题，使评估结果更加科学和

准确。 

5  结束语 

本文主要讨论了模糊 Petri 网模型及其推理

算法在网络安全风险评价中的应用。首先将影响

网络安全的各因素转化为 FPN 的库所，通过专

家知识库以及层次分析法得到模型需要的相关

参数，之后利用给出的模糊推理算法对某校园网

的安全性进行分析。该方法不仅能够判断系统综

合的风险等级，而且还能判断各个因素事件以及

中间事件的风险等级，具有简单和有效的特点。

实验结果表明，FPN评估模型及推理算法是有效

可行的。 
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